Zarzadzenie Nr 71/2019
Kierownika Miejsko-Gminnego Osrodka
Pomocy Spotecznej w Lasku
z dnia 31 grudnia 2019 r.

w sprawie wprowadzenia zmian do Polityki Bezpieczenstwa Informacji w Miejsko-Gminnym Osrodku
Pomocy Spotecznej w Lasku

Na podstawie rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119/1 z 4.5.2016
r)§ 2 ust. 5 Regulaminu Organizacyjnego Miejsko-Gminnego Os$rodka Pomocy Spotecznej w tasku
zatwierdzonego Zarzadzeniem nr 245/2015 Burmistrza tasku z dnia 30 listopada 2015 r. ze zm.) oraz
Zarzadzenia Nr 14/2018 Kierownika Miejsko-Gminnego Osrodka Pomocy Spofecznej w tasku z dnia
25 maja 2018 roku w sprawie wprowadzenia Polityki bezpieczenstwa informacji, Instrukcji zarzadzania
systemem informatycznym, Procedury szacowania ryzyka i oceny skutkéw, Procedury zarzadzania
incydentami oraz Procedury zarzgdzania zmiang w Miejsko-Gminnym Osrodku Pomocy Spolecznej
w tasku zarzgdzam, co nastepuje:

§ 1. Zalacznik Nr 1 do Zarzadzenia Nr 14/2018 Kierownika Miejsko-Gminnego Os$rodka Pomocy
Spotecznej w tasku z dnia 25 maja 2018 roku w sprawie wprowadzenia Polityki bezpieczenstwa
informacji, Instrukcji zarzadzania systemem informatycznym, Procedury szacowania ryzyka
i oceny skutkdw, Procedury zarzadzania incydentami oraz Procedury zarzadzania zmiang
w Miejsko-Gminnym Os$rodku Pomocy Spotecznej w tasku otrzymuje nowe brzmienie zgodnie
z zatgcznikiem do niniejszego zarzadzenia.

§ 2. Zobowigzuje pracownikéw Miejsko-Gminnego Osrodka Pomocy Spotecznej w tasku do zapoznania
si¢ i Scistego przestrzegania wprowadzonych zmian.

§ 3. Wykonanie zarzadzenia powierzam Kierownikom Dziatow i Sekcji w Miejsko-Gminnym Osrodku Pomocy
Spotecznej w Lasku.

§ 4. Zarzadzenie wchodzi w zycie z dniem podjecia.
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Zatacznik do Zarzadzenia nr 71/2019
Kierownika Miejsko-Gminnego Osrodka Pomocy Spotecznej w tasku
z dnia 31 grudnia 2019 r.

Polityka bezpieczenstwa informac;ji

ik

Miejsko — Gminnego
Osrodka Pomocy Spolecznej

w Lasku

Wydanie — 2/2019




1. Cel dokumentu

Woprowadzenie Polityki Bezpieczenstwa Informacji, zwanej dalej Polityka, ma na celu spetnienie
obowigzkéw wynikajgcych z powszechnie obowigzujgcego prawa, ktére okresla art. 24 ust. 2
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE. Ponadto niniejsza polityka stanowi nadrzedny dokument
Systemu Zarzadzania Systemem Informacji, ktérego celem jest ochrona intereséw osob, ktérych dane
dotyczg poprzez zapewnienie nalezytej i adekwatnej do przewidywanych zagrozen oraz kategorii
przetwarzanych danych, ochrony posiadanych zasobdéw informacyjnych oraz $wiadczenie ustug o wysokim
standardzie, realizowanych przez Miejsko — Gminny Osrodek Pomocy Spotecznej w tasku, zwany dalej
MGOPS lub Osrodkiem.

2. Zakres dokumentu

Niniejsza Polityka obejmuje wszystkich pracownikéw oraz osoby i podmioty przetwarzajace dane
osobowe w imieniu Osrodka. W zwigzku z powyzszym stosowanie niniejszej Polityki obejmuje wszystkie
dane osobowe przetwarzane przez MGOPS, ktéry zapewnia bezpieczefistwo podczas ich zbierania,
utrwalania, organizowania, porzagdkowania, przechowywania, adaptowania lub modyfikowania, pobierania,
przegladania, wykorzystywania, ujawniania poprzez przestanie, rozpowszechniania lub innego rodzaju
udostepniania, dopasowywania lub tgczenia, ograniczania, usuwania lub niszczenia.

3. Deklaracja najwyiszego kierownictwa

Na podstawie niniejszej Polityki Kierownik MGOPS deklaruje $wiadomosé potrzeby ochrony informacji
oraz wskazuje zabezpieczenia, mechanizmy i procesy umozliwiajgce zapewnienie bezpieczenstwa
przetwarzanych danych, a ponadto rozpoznaje ciaggte doskonalenie Systemu Zarzadzania Bezpieczeristwem
Informacji poprzez realizowane przeglady.

4. Podstawa prawna

4.1. Tworzac System Zarzadzania Bezpieczeristwem Informacji Miejsko-Gminny Osérodek Pomocy
Spotecznej w tasku uwzglednia przy tym regulacje prawne, ktére okreéla:

a) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,

b) Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych oraz

c) Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.

5. Definicje
5.1. Definicje oraz pojecia uzyte w niniejszej Polityce s3 wspdlne dla wszystkich dokumentéw

powigzanych, przyjetych przez Osrodek w zakresie ochrony danych osobowych. llekro¢ jest mowa
o:

* Administratorze danych osobowych, tj. ADO — rozumie sig przez to osobe fizyczng lub prawng,
organ publiczny, jednostke organizacyjng, lub inny podmiot lub osobe, ktéra samodzielnie lub
wspolnie
z innymi ustala cele i sposoby przetwarzania danych osobowych;
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Administratorze systemow informatycznych, tj. ASI — rozumie sie przez to osobe fizyczna
wyznaczong przez ADO, ktéra odpowiada za zapewnienie sprawnosci, nalezytej konserwacji i
wdrazania technicznych zabezpieczern systemoéw informatycznych oraz odpowiada za to, aby
systemy informatyczne, w ktérych przetwarzane sg dane osobowe, zgodnie z zakresem
przypisanych uprawnien oraz obowigzkow;

Bezpieczeristwie informacji — nalezy przez to rozumieé zapewnienie poufnosci, integralnosci oraz
dostepnosci informacji;

danych osobowych — rozumie sie przez to wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,0sobie, ktérej dane dotyczg”); mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktérag mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci
na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden bad? kilka szczegdlnych czynnikéw okredlajacych fizyczng,
fizjologiczng, genetyczna, psychiczng, ekonomiczng, kulturowa lub spoteczng toisamosé osoby
fizycznej;

Panych ,wrazliwych”, tj. szczegdinych kategorii — rozumie sie przez to dane osobowe objete
szczegblng ochrong, ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub $wiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych, dane genetyczne, dane
biometryczne umozliwiajace jednoznaczne zidentyfikowanie osoby fizycznej lub dane dotyczace
zdrowia, seksualnosci lub orientacji seksualnej osoby, ktérej te dane dotycza;

Dostepnosci — nalezy przez to rozumieé, ze informacja jest zawsze dostepna, kiedy zachodzi taka
potrzeba ;

Incydencie — oznacza niepozadane i niespodziewane, pojedyncze zdarzenie zwigzane
z bezpieczenstwem informacji lub serie takich zdarzen, ktére stwarzaja znaczne
prawdopodobienstwo zaktdcenia prowadzonych dziatan;

Inspektorze ochrony danych, tj. 10D — rozumie sie przez to osobe posiadajaca odpowiednie
kwalifikacje zawodowe, w szczegdlnosci posiadajagcg wiedze fachowa na temat prawa
i praktyk w zakresie ochrony danych oraz umiejetnos¢ wypetnienia zadan okreslonych w RODO;
Integralnosci — rozumie sie przez to wiasciwos¢ informacji polegajaca na jej modyfikacji, ktéra
zapewnia ze zapis informacja nie zostat zmieniony w nieautoryzowany sposéb;

Naruszeniu ochrony danych osobowych - rozumie sie przez to naruszenie bezpieczehstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposdb przetwarzanych;

Organie nadzorczym — rozumie si¢ przez to Prezesa Urzedu Ochrony Danych Osobowych, zgodnie
z art. 51 RODO;

Osobach uprawnionych — rozumie si¢ przez to wszystkie osoby uprawnione do przetwarzania
informacji w ramach wykonywanych obowiazkéw stuzbowych lub dziatajagcych na podstawie
przepiséw prawa;

osobie upowaznionej — rozumie sie przez to osobe, ktéra otrzymata upowainienie do
przetwarzania danych, przez ktére rozumie si¢ oswiadczenie nadawane przez ADO wskazujace z
imienia i nazwiska osobe, ktéra ma prawo przetwarza¢ dane osobowe w Osrodku,

Poufnosci — nalezy przez to rozumie¢ wtasciwos¢, ktéra zapewnia, ze informacje nie zostang
udostepnione osobom nieuprawnionym;

przetwarzaniu danych osobowych — rozumie sie przez to operacje lub zestaw operacji
wykonywanych na danych osobowych Ilub zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie,
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porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

= RODO - rozumie sie przez to Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE;

= Strukturze informatycznej — oznacza to zespét srodkéw technicznych i ich zabezpieczen, tj.
urzadzen (komputeréw, drukujace, tgcznosci, wraz z okablowaniem i oprogramowaniem) oraz
oprogramowania (systemow operacyjnych, oprogramowania urzadzen), a takze sie¢ informatyczna
i udostepniane przez nig zasoby;

= Systemie informatycznym — rozumie sie przez to system przetwarzania informacji sktadajgcy sie
z urzadzenr komputerowych, oprogramowania oraz zewnetrznych nosnikéw informacji;

= Systemie Zarzadzania Bezpieczenstwem Informacji, tj. SZBl — oznacza zbiér wszystkich zasad,
procedur i proceséw realizowanych w celu zapewniania bezpieczenstwa informacji;

= Ustawie —rozumie sie przez to Ustawe z dnia z dnia 10 maja 2018 r. o ochronie danych osobowych;

=  Usuwaniu danych — rozumie sie przez to zniszczenie lub modyfikacje danych osobowych w sposéb
niepozwalajacy identyfikacji osoby, ktérej dane dotyczg;

= Uzytkowniku - rozumie sie przez to osobe upowazniong, posiadajacg prawo dostepu do informaciji,
ktéra otrzymata dostep do sieci LAN umozliwiajacy korzystanie z sieci Internet oraz identyfikator
uzytkownika, w tym hasto dostepu do systemu;

= Zbiorze danych osobowych — rozumie sie przez to kazdy zestaw danych o charakterze osobowym,
posiadajacy strukture, dostepny wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten
jest rozproszony, czy podzielony funkcjonalnie;

= Zdarzeniu — rozumie sie przez to zdarzenie zwigzane z bezpieczeristwem informacji oraz oznacza
stwierdzone wystgpienie stanu systemu, ustugi lub sieci, ktéry wskazuje na mozliwe naruszenie
polityki bezpieczenstwa informacji lub btad zabezpieczenia, lub nieznang dotychczas sytuacje, ktéra
moze by¢ zwigzana z bezpieczenstwem informacji.

6. Klasyfikacja informacji

W ramach Systemu Zarzadzania Bezpieczenstwem Informacji przyjmuje sie nastepujaca klasyfikacje
informaciji, identyfikujgc przy tym ponizsze poziomy ochrony informaciji:

I Poziom 1 — dotyczacy informacji jawnych oraz informacji publicznej. Oznacza zapewnienie
integralnosci oraz dostepnosci informacji, bez wymogu zachowania ich poufnosci.

I Poziom 2 — dotyczacy informacji chronionych, tj. danych osobowych, danych ,wrazliwych”,
tajemnicy przedsiebiorstw oraz tajemnicy skarbowej. Informacjom tej kategorii zapewnia sie
poufnosé, integralnosé oraz dostepnosé.

. Poziom 3 - dotyczacy informacji niejawnych, zgodnie z Ustawg z dnia 5 sierpnia 2010 r.
o ochronie informacji niejawnych

6.1. SZBI swoim zakresem obejmuje informacje z wytgczeniem poziomu 3 z uwagi na informacje
niejawne, ktére wynikajg z odrebnych regulacji prawnych oraz sg zarzadzane przez wyznaczone
osoby spetniajgce okreslone warunki, zgodnie z obowigzujgcymi przepisami prawa.

6.2. Informacje jawne stanowig informacje udostepniane za posrednictwem stron internetowych
Osrodka, takie jak dane kontaktowe, czy dane pracownikdw.

6.3. Informacje publiczne stanowig informacje udostepniane zgodnie z Ustawa z dnia 6 wrzesnia 2001
r. o dostepie do informacji publicznej.
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6.4. W ramach wspétpracy z podmiotami zewnetrznymi podczas realizacji zamowieni publicznych
istniejg przypadki informacji objetych tajemnica przedsiebiorstwa.

6.5. Informacje stanowigce tajemnice przedsiebiorstwa zabezpiecza sie zgodnie z przyjetymi zasadami
bezpieczernstwa w ramach zawartej umowy.

6.6. W ramach zapewnienia bezpieczenstwa informacji stosuje sie srodki ochrony fizycznej oraz
ograniczenia dostepu do pomieszczen, o ktérych mowa w punkcie 9 Polityki Ochrony Danych
Osobowych.

6.7. W przypadku informacji przetwarzanych za pomocg systeméw informatycznych $rodki
bezpieczenstwa okresla Instrukcja Zarzadzania Systemami informatycznymi.

7. Ogolne zasady bezpieczenstwa informacji

7.1. Podstawg Systemu Zarzadzania Bezpieczenstwem Informacji oraz stosowanych zabezpieczen
$3 wymagania prawne, wyniki przeprowadzanego szacowania ryzyka utraty bezpieczeristwa
informacji oraz wyniki monitorowania realizowanego przez 10D i audytéw zewnetrznych lub
wewnetrznych oraz przeglady zarzadcze.

7.2. Bezpieczenstwo informacji jest realizowane poprzez stosowanie zabezpieczeri organizacyjnych,
technicznych, fizycznych oraz srodowiskowych.

7.3. Przez informacje objete ochrong opisang w dokumentacji SZBI nalezy rozumie¢ dane osobowe,
w rozumieniu artykutu 4 RODO.

7.4. Przez zapewnienie bezpieczenstwa informacji rozumie sig¢ zapewnienie kazdego z tych atrybutéw
informacji:

a) poufnosci — rozumianej jako wtasciwos¢ zapewniajgca, ze informacje nie sg udostepniane
nieupowaznionym osobom,

b) integralnosci — rozumianej jako wlasciwo$¢ zapewniajgca, ze informacja nie zostata zmieniona
lub zniszczona w sposdb nieautoryzowany,

c) dostepnosci ~ rozumianej jako zapewnienie, ze informacja jest dostepna zawsze wtedy, kiedy
zachodzi taka potrzeba.

7.5. W MGOPS obowigzujg nastepujgce zasady bezpieczenstwa:

a) ,Zasada wiedzy koniecznej” — osoby uprawnione posiadajg informacje niezbedne do
wykonywania przez nich obowigzkdw.

b) ,Zasada potrzeby koniecznej” — osoby uprawnione majg dostep jedynie do zasobow, ktére sa
niezbedne do wykonywania przez nich obowiazkéw.

¢) ,Zasada zachowania poufnosci” — osoby uprawnione s zobowigzane do zachowania poufnosci
o informacjach, ktére zdobyly przez realizowanie swoich czynnoici zawodowych oraz
o stosowanych w Osrodku zabezpieczeniach obejmujacych te informacje.

7.6. We wszystkich sytuacjach spornych lub specyficznych wymaganiach nieujetych w dokumentacji
S$ZBI, zezwolenia na odstepstwa moze wydac Kierownik MGOPS lub w uzasadnionych sytuacjach
zmian moze dokonaC KKO. Sytuacje wymagajace odstepstw mogg by¢ podstawag do dalszego
rozwijania dokumentacji.

8. Odpowiedzialnosci w bezpieczenstwie informacji
8.1. Administrator Danych Osobowych
v' Kierownik MGOPS (jako realizujacy zadania ADO) — odpowiada za zapewnianie srodkow na
realizowanie postanowiert wynikajacych z wymagan prawnych, zatwierdzanie dokumentacji
SZBl, przydzielanie obowigzkéw w zakresie bezpieczeristwa informacji oraz prowadzenie
nadzoru nad zgodnoscia przetwarzania danych osobowych,
v" Do obowigzkéw ADO nalezy w szczegélnosci:
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a) Realizacja zadan wynikajacych z przepiséw prawa okreslonych w punkcie 4,

b) Powyisze realizuje przez wyznaczone osoby, zgodnie z postanowieniami niniejszej Polityki
oraz dokumentacji powigzanej

v" ADO wyznacza Inspektora Ochrony Danych, zgodnie z art. 37 RODO,

v’ W zwigzku z powyzszym ADO zapewnia, Ze:

a) inspektor ochrony danych jest wiasciwie i niezwtocznie wigczany we wszystkie sprawy
dotyczgce ochrony danych osobowych;

b) wspiera inspektora, w wypetnianiu jego obowigzkéw, o ktérych mowa w punkcie 8.2,
zapewniajac przy tym niezbedne $rodki do ich wykonania oraz dostep do danych
osobowych
i operacji przetwarzania, a takze zasoby umozliwiajace rozwoj posiadanej wiedzy z zakresu
ochrony danych osobowych,

v' Ponadto ADO moze wyznaczy¢ Administratora Systemdéw Informatycznych (ASI), ktéry
odpowiada za zapewnienie przestrzegania zasad ochrony danych osobowych przetwarzanych za
pomocg systeméw informatycznych okreslonych w Instrukcji Zarzadzania Systemem
Informatycznym.

8.2. Inspektor Ochrony Danych
v" Do obowigzkéw 10D nalezy:

a) nadz6r nad przestrzeganiem zasad bezpieczenstwa danych osobowych,

b) monitorowanie zgodnosci z przepisami ochrony danych osobowych,

c) opiniowanie przeprowadzonych szacowan ryzyka oraz oceny skutkéw naruszen,

d) nadzér nad dokumentacjg bezpieczeristwa danych osobowych,

e) prowadzenie ewidencji 0s6b zatrudnionych przy przetwarzaniu danych osobowych,

f) podejmowanie dziatart majacych na celu zwiekszanie $wiadomosci i szkolenia personelu
Administratora uczestniczacego w operacjach przetwarzania danych,

g) wspdtpraca z organem nadzorczym, w tym petnienie funkcji punktu kontaktowego
w sprawach zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych
mowa w art. 36 RODO.

v' W celu realizacji powyzszych zadarn iOD ma prawo:

a) kontrolowac¢ komorki organizacyjne oraz osoby przetwarzajace dane osobowe, w zakresie
wiasciwego zabezpieczenia wykorzystywanych zasob6éw oraz pomieszczen, w ktérych
przetwarzane sg dane osobowe,

b) wydawacd polecenia Kierownikom komoérek organizacyjnych w zakresie bezpieczernstwa
danych osobowych — jesli zagrozone jest bezpieczenistwo danych osobowych,

c) informowac ADO o przypadkach naruszenia bezpieczeristwa danych osobowych,

d) raportowa¢ ADO wyniki z przeprowadzonych monitorowar oraz zalecaé dziatania jakie
nalezy podjaé w celu naprawy niezgodnosci,

e) zadac wyjasnien w sytuacjach naruszenia bezpieczeristwa danych osobowych od wszystkich
0s0b przetwarzajacych.

8.3. Administrator Systemu Informatycznego
W ramach zarzadzania infrastruktura teleinformatyczna ASI odpowiada za:
v’ zapewnienie przestrzegania zasad ochrony danych osobowych przetwarzanych za pomocga
systemow informatycznych, ktére okresla Instrukcja Zarzadzania Systemem Informatycznym,
v'  realizacje zadar, zgodnie z dokumentacjg SZBI
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v'  Ponadto bierze udziat w ocenie zdarzenn naruszajacych bezpieczeAstwo informacji,
dotyczacych struktury informatycznej oraz w zaleznosci od sytuacji w ocenie skutkéw
naruszern, oraz uczestniczy w procesie analizowania wptywu na bezpieczenistwo informacgji
przy wprowadzanych zmianach.

8.4. Kierownicy komoérek organizacyjnych
v" Przez Kierownikéw komdrek organizacyjnych tj. KKO, uwaza sie Kierownikéw Dziatéw lub
Sekeji jak rowniez osoby petnigce funkcje przetozonych oraz zajmujgce samodzielne
stanowiska, ktére wyznaczono w ramach struktury Osrodka,
v KKO odpowiadajg za:
a) Nadzér nad przetwarzaniem danych w ramach swoich komérek.
b) Uczestnictwo w procesach nadawania upowaznien i uprawnien, zarzadzania naruszeniami
bezpieczerstwa oraz realizacji praw 0s6b, ktérych dane dotycza.
c) Analize wptywu na bezpieczeristwo informacji przy wprowadzaniu zmian

8.5. Pracownik ds. kadrowych
v' W zakresie niniejszej Polityki pracownik ds. kadrowych zobowiazany jest do:
a) Realizacji obowigzku informacyjnego w ramach prowadzonych rekrutacji oraz
b) Przekazywania informacji do 10D, KKO oraz ASI na temat zatrudnienia pracownikéw, w tym
informowanie o podjeciu pracy, zwolnieniach oraz rozwigzaniu stosunku pracy.

8.6. Osoby uprawnione
v' Do obowigzkéw oséb posiadajacych upowainienie do przetwarzania danych w Osrodku
nalezy:

a) przestrzeganie przepisdw prawa oraz zasad bezpieczeristwa informacji,

b) zwracanie uwagi na obce osoby bez nadzoru w obszarach z ograniczonym dostepem,

c) zgtaszanie zdarzen potencjalnie naruszajacych bezpieczeristwo informacii,

d) zgtaszanie stabosci lub niepoprawnego dziatania stosowanych zabezpieczen,

e) zgtaszanie wszelkich zmian w zakresie proceséw przetwarzania danych osobowych, w tym
rozszerzania lub zmniejszania zakresu przetwarzanych danych, usuwania lub tworzenia
nowych procesow.

8.7. Pozostali pracownicy
v Pozostali pracownicy, tj. nie zwigzani z przetwarzaniem informacji, s zobowigzani

w szczegoinosci do:

a) zglaszania zdarzen potencjalnie naruszajacych bezpieczeristwo informaciji — pozostawionych
dokumentéw poza zamykanymi obszarami, szafami lub otwartych pomieszczen po
godzinach pracy, itp. oraz

b) zgtaszania Zle funkcjonujgcych zabezpieczen, zwtaszcza fizycznych.

9. Przeglad i rozwéj systemu zarzadzania bezpieczeristwem informacji
9.1. Kierownik Osrodka, jako realizujagcy zadania ADO zobowigzany jest do przeprowadzania
okresowych audytéw, w tym mierzenia i oceniania skutecznosci $rodkéw technicznych
i organizacyjnych majacych zapewnic bezpieczeristwo przetwarzania, zgodnie z art. 32 ust. 1 lit. d)
RODO, w celu weryfikowania zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz efektywnosci zasad bezpieczeristwa wdrozonych na podstawie niniejszej
Polityki.
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9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

Audyty obejmuja przeglad systemu ochrony danych osobowych, w tym audyt systemu ochrony
danych osobowych, analize ryzyka zwigzanego z bezpieczerstwem zasobdw uczestniczacych
w operacjach przetwarzania danych oraz ocene skutkéw przetwarzania dla ochrony danych, jesli
ADO jest zobowigzany do wykonania takiej oceny, bad: podejmie decyzje o jej wykonaniu
pomimo braku takiego obowigzku. Dokonujac przegladu wykonywanych operacji przetwarzania
danych osobowych, nalezy dokona¢ oceny podmiotéw przetwarzajgcych, o ile takie istniejg, w
zakresie spetnienia obowiazkéw dotyczacych powierzenia danych osobowych wynikajacych z art.
28 RODO.

Rozwoj SZBI jest realizowany zgodnie z Procedurg zarzadzania zmiang oraz podejmowanymi na tej
podstawie dziataniami udoskonalajgcymi.

Okresowo przeprowadzane jest szacowanie ryzyka utraty bezpieczenstwa informacji zgodnie
z procedurg przeprowadzania szacowania ryzyka i oceny skutkow.

Przeglad SZBI jest realizowany wewnetrznie, poprzez bezposredni nadzér nad przestrzeganiem
przyjetych zasad, zgodnie z podziatem obowigzkow oraz w zwigzku z realizacja procedur
zarzadzania incydentami oraz zarzadzania zmiang.

Przeglad jest réwniez realizowany poprzez audyty wewnetrzne w zakresie bezpieczenstwa
informacji. Audyty moga by¢ realizowane sitami wewnetrznymi lub zewnetrznie.

Na potrzeby rozwoju dokumentacji SZBI oraz zapewniania jej przestrzegania, wprowadza sie
numery wydania. Przed wypetnieniem postanowien danej regulacji, nalezy zweryfikowaé jej
aktualne wydanie, zgodnie z ponizszym wykazem dokumentow.

10.Dokumenty powigzane

W ramach SZBI niniejsza Polityka stanowi nadrzedny dokument, a ponadto wyrdznia sie:

10.1.
10.2.
10.3.
10.4.
10.5.
10.6.

Polityke Ochrony Danych Osobowych

Instrukcje Zarzgdzania Systemem Informatycznym

Procedure przeprowadzania szacowania ryzyka i oceny skutkéw
Procedure realizacji praw oséb, ktorych dane dotycza

Polityke zarzgdzania incydentami

Procedure zarzgdzania zmiang

11.Sankcje

Nieprzestrzeganie zasad bezpieczeristwa opisanych w dokumentacji SZB! oraz przepiséw prawa
okresdlajacych ochrone danych osobowych stanowi naruszenie obowiazkéw pracowniczych i moze by¢
przyczyna postgpowania dyscyplinarnego lub wigzac sie z konsekwencjami okreslonymi przepisami Ustawy

fub RODO.

[

Fieruwnik ¢ (il nnego
O$rodka Pomo ei w tasku
mgr Taf szymko

Strona8z9




12.Historia zmian dokumentacji

Dokument Wydanie | Opis zmian Data wprowadzenia

Rozszerzono opis celu dokumentu, o
ktérym mowa w punkcie 1;
Wprowadzono klasyfikacje informacji,

Polityka Bezpieczenstwa i .
1 zgodnie z opisem punktu 6; 31 grudnia 2019 .

Informacji Uwzgledniono konsekwencje za

nieprzestrzeganie zasad w obowigzujgcym

SZBI ( punkt 11)

Zaktualizowano informacje stosowanych
Polityka Bezpieczenstwa 1 zabez.piec.zer'\ ﬁzycz.nych (punkt 9); B 31 grudnia 2019 1.
Danych Osobowych Usunieto informacje dotyczgce sankcji i

konsekwencji (punkt 11)
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